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.OBJETIVO

Establecer las actividades que permitan estandarizar la integracion de equipos de computo a la
Red de Datos de Loteria Nacional, garantizando la seguridad de la informacion, el cumplimiento
normativo y la correcta asignacion de recursos tecnolégicos de acuerdo con la categoria del
usuario.

Il. ALCANCE

Este procedimiento inicia a partir de que las areas usuarias, remitan mediante escrito a través
del formato de solicitud de conexién de dispositivos de computo personal a la red de datos en
Loteria y carta compromiso de acceso a la red, firmada por el(a) titular de la Direccion de area,
su requerimiento de integrar dispositivos a la red de datos de Loteria, ya sea cableada o por Wifi
a la mesa de ayuda.

Este procedimiento aplica a quienes requieran por necesidades de trabajo, fundado y motivado,
integrar un equipo de cémputo, PC o portatil, o cualquier dispositivo movil a red de datos de
Loteria, y aplica a:
e Todos los usuarios internos y externos de Loteria Nacional con la necesidad de utilizar
equipos de computo conectado a la red de datos.
« Incluye tanto equipos provistos por Loteria Nacional como equipos externos propiedad del
usuario, previa autorizacion.
e Involucra a:
- Todas las areas de Loteria Nacional
- Departamento de Atencion de Usuarios (Mesa de Ayuda / Service Desk).
- Subgerencia de Telecomunicaciones.
- Subgerencia de Seguridad Informatica.
- Personal de soporte técnico interno o externo (proveedor).

El procedimiento termina cuando el Subgerente de Seguridad Informatica autoriza la liberacion
del equipo para que el personal de soporte técnico adscrito a la Direccidn de Tecnologias de la
Informacién y Telecomunicaciones realice la conexion del equipo a la red.

lIl. FUNDAMENTO JURIDICO

— DECRETO por el que se modifica la denominacion del organismo publico descentralizado
Prondsticos para la Asistencia Publica y se reforma el Decreto por el que se crea el
organismo descentralizado Prondsticos Deportivos para la Asistencia Publica, publicado
el 24 de febrero de 1978.

— Estatuto Organico de Loteria Nacional, (DOF 18-01-2022) y sus reformas.

— Ley General de Responsabilidades Administrativas.

— Manual de Organizacion General de Loteria Nacional.
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— Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacién en la Administracion Publica Federal.

— Coadigo de Etica e Integridad para un Buen Gobierno en la Administracién Publica Federal.

IV. POLITICAS

1. Las areas usuarias mediante escrito a través del formato de solicitud de conexiéon de
dispositivos de computo personal a la red de datos en Loteria y carta compromiso, firmada
por el(a) titular de la Direccion de area, remitiran su requerimiento de integrar dispositivos a
la red de datos de Loteria, ya sea cableada o por Wifi.

2. La autorizacién de conexion a la red WIFI dependera de la capacidad y numero de
dispositivos conectados, considerando para ello no integrar mas dispositivos de los
permitidos para no degradar la comunicacion.

3. El Departamento de Atencidn a Usuarios, a través de la mesa de ayuda de Loteria Nacional,
generara la solicitud de atencidn para que el personal de soporte técnico revise si existen las
condiciones de conexion, red y eléctricas, donde se va a instalar el equipo provisto por
Loteria Nacional.

4. El Departamento de Atencion a Usuarios, a través de la mesa de ayuda de Loteria Nacional,
generara la solicitud de atencién para la integraciéon de equipos de a la Red de Datos de
Loteria Nacional a la Subgerencia de Telecomunicaciones y Subgerencia de Seguridad
Informatica, de contar con las condiciones de conexion.

5. La Subgerencia de Seguridad Informatica, categorizara el perfil del equipo determinando el
nivel de configuracion, permisos y/o restricciones.

6. La Subgerencia de Telecomunicaciones sera responsable de generar la cuenta de usuario
en Directorio Activo y asignar el direccionamiento de red IP.

7. La Subgerencia de Seguridad Informatica, previo a la liberacion del equipo de computo para
su instalacion, debera validar que el equipo cuente con antivirus y que las politicas de
seguridad y permisos de navegacién se encuentren configurados de acuerdo con la categoria
asignada.

8. El personal de soporte técnico dependiente de la Direccion de Tecnologias de la Informacion
y Telecomunicaciones, una vez liberado el equipo por las areas de Telecomunicaciones y
Seguridad Informatica, realizara la configuracion fisica y l6gica del equipo segun corresponda
y hara la conexion de red en el nodo que se especifique.
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9. Paralos equipos externos o personales no proporcionados por Loteria Nacional, se requerira
carta compromiso y formato de solicitud de conexién de dispositivos de computo personal a
la red de datos en Loteria, firmada por el(a) titular de la Direccion de area, asi como la
validacion técnica y de seguridad por parte de la Subgerencia de Seguridad Informatica para
cerciorase que el equipo cuenta con agente de antivirus actualizado y vigente, que cuenta
con los ultimos parches de seguridad del sistema operativo y que no tenga software que
pueda vulnerar la seguridad de la Red de Loteria. Ningun equipo podra integrarse a la red
sin haber completado las validaciones y registros establecidos.

10. Para el caso de equipos no provistos por Loteria Nacional, no sera posible configurar acceso
al correo electrénico via aplicacién, ni ningun otro software provisto por Loteria Nacional, el
correo electronico debera ser consultado via internet, (OWA) y todo el licenciamiento a utilizar
sera responsabilidad del usuario, asi mismo debera firmar una carta compromiso a través de
la cual se compromete al uso ético y responsable del equipo y los servicios que se le brinden
durante la conexion a los servicios de red de Loteria Nacional.

11. Las solicitudes que no cuenten con la documentacion completa son rechazadas.

12. La vigencia de esta norma interna es a partir de su publicacion en la Normateca Interna de
Loteria Nacional.
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V. DESCRIPCION DE LAS ACTIVIDADES

2, JEFE DE | 21
DEPARTAMENTO
DE ATENCION A
USUARIOS/
MESA DE AYUDA
2.2
23
24

de solicitud de conexion de dispositivos de cdmputo
personal a la red de datos en Loteria y carta
compromiso de acceso a la red, firmada por el(a) titular
de la Direccion de area.

Realiza solicitud del servicio a través de la Mesa de
Ayuda, solicitando al personal de soporte técnico,
perteneciente a la Direccion de Tecnologias de la
Informacién y Telecomunicaciones, la revision de las
conexiones, red y eléctricas, del area donde se
instalara el equipo.

Solicita la atencion para la integracion de equipos de a
la Red de Datos de Loteria Nacional a la Subgerencia
de Telecomunicaciones y Subgerencia de Seguridad
Informatica, de contar con las condiciones de conexion.
Ver plan de calidad.

éCuenta con las condiciones de conexion
necesarias?

No.- Regresa a la actividad 2.1.

Si.- Genera un ticket en el sistema de mesa de ayuda,
integrando al mismo los siguientes datos:

e Numero de serie del CPU.

e Marcay modelo.

e« Nombre completo del usuario.

o Cargo o puesto.

e Numero de empleado.

« Area ala que pertenece.

« Ubicacion fisica.

o Extension telefénica.

RESPONSABLE DESCRIPCION DE LA ACTIVIDAD REGISTRO
1. AREAUSUARIA | 1.1 | Remitira su requerimiento de integrar dispositivos a la | £ emus o
red de datos de Loteria, ya sea cableada o por Wifiala | CONEXION DE
. . , DISPOSITIVOS DE
mesa de ayuda, mediante escrito a través del formato COMPUTO

PERSONAL A LA
RED DE DATOS EN

LOTERIA
CARTA
COMPROMISO DE
ACCESO A LA RED

ORDEN
DE
SERVICIO

FORMATO DE
SOLICITUD DE
CONEXION DE

DISPOSITIVOS DE

COMPUTO
PERSONAL A LA
RED DE DATOS EN

LOTERIA
CARTA
COMPROMISO DE
ACCESO A LA RED

ORDEN
DE
SERVICIO

FORMATO DE
SOLICITUD DE
CONEXION DE

DISPOSITIVOS DE

COMPUTO
PERSONAL A LA
RED DE DATOS EN

LOTERIA
CARTA
COMPROMISO DE
ACCESO A LA RED

ORDEN
DE
SERVICIO

FORMATO DE
SOLICITUD DE
CONEXION DE
DISPOSITIVOS DE
CcOMPUTO
PERSONAL A LA
RED DE DATOS EN

LOTERIA
CARTA
COMPROMISO DE
ACCESO A LA RED
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RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

REGISTRO

3. SUBGERENTE DE
TELECOMUNICACIO
NES

4. SUBGERENTE DE
SEGURIDAD
INFORMATICA

5. JEFE DE
DEPARTAMENTO
DE ATENCION A
USUARIOS/PERSON
AL DE SOPORTE
TECNICO INTERNO
O PROVEEDOR

31

3.2

41

4.2

4.3

4.4

5.1

Genera la cuenta de usuario institucional con la
asignacion de la orden del servicio, generada por la
Mesa de ayuda en caso de ser necesario, la cual debe
integrar como minimo los siguientes datos:

Valida la Direccién Mac del equipo para posteriormente
asignar el direccionamiento IP y documenta Ila
asignacion registrando:

Nombre de usuario,

Hostname,

Direccion IP

y la direccion MAC del equipo.

Configura permisos de navegacién de acuerdo con la
categorizacion y/o clasificacion de usuario.
Documenta la asignacion registrando:
e (Categoria,
nombre de usuario,
Hostname,
Direccion IP,
Direccién MAC del equipo.

Verifica e instala el agente antivirus institucional y
aplicaciones de seguridad adicionales.

Valida en caso de equipos externos:
e Antivirus actualizado.
e Parches de seguridad vigentes.
¢ Ausencia de software que represente riesgo.

Autoriza la liberacion del equipo para que el personal
de soporte técnico, perteneciente a la Direccion de
Tecnologias de la Informacién y Telecomunicaciones,
realice la conexién del equipo a la red.

Realiza la conexion del equipo al nodo de red, valida
que el equipo se conecte al dominio Loteria y valida los
accesos a internet conforme a los permisos otorgados
segun el perfil.

BITACORA
DE
RED

BITACORA
DE
RED

BITACORA
DE
Si

BITACORA
DE
Si

PASE
DE
CONEXION SI

ORDEN DE
SERVICIOS
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RESPONSABLE DESCRIPCION DE LA ACTIVIDAD REGISTRO
6. SUBGERENTEDE | 6.1 | Registra en el formato o bitacora de control de red, los | Bp2Gep?

TELECOMUNICACIO

NES datos de conexion donde se incluyan:

e numero de nodo

IDF

numero rack

numero o ID del Switch
numero del puerto del switch.

7. MESADEAYUDA | 7.1 | Actualiza ticket con datos finales y evidencia. ORDEN

SERVICIO

7.2 | Notifica al usuario y se cierra el ticket. LS00

Fin del procedimiento.
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VI. DIAGRAMA DE FLUJO
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Ver archivo del diagrama de flujo
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DN-07 version 09



AREA EMISORA: HOJA No. DE
SUBDIRECCION GENERAL DE 10 13
i ADMINISTRACION Y FINANZAS
IﬁoAzfglﬂAAL CLAVE DE NORMA INTERNA: SGAF-PRO-94 | TIPO: PUBLICO
FECHA DE FEBRERRO 2020 NIVEL DE 01
EMISION REVISION

| NOMBRE DE NORMA INTERNA:

PROCEDIMIENTO PARA INTEGRAR EQUIPOS A LA RED DE DATOS LOTERIA ]

VII. PLAN DE CALIDAD

ACTIVIDADES

RESPONSABLE DE | FRECUENCIA DE | CARACTERISTICA A | CRITERIO DE

LA VERIFICACION

VERIFICACION

VERIFICAR

ACEPTACION

REGISTRO

PLAN DE ACCION ANTE
SITUACIONES NO
CONFORMES

Solicita la atencién para
la integracion de
equipos de a la Red de
Datos de Loteria
Nacional a la
Subgerencia de
Telecomunicaciones y
Subgerencia de
Seguridad Informatica,
de contar con las
condiciones de
conexion

Jefe de
Departamento de
Atencion a
Usuarios/

Mesa de Ayuda

Cada vez que

las areas
generen una
solicitud.

e Revision de las
conexiones, red y
eléctricas, del
area donde se
instalara el
equipo.

contar con las
condiciones de
conexion y que
estan se
puedan utilizar

Orden
Servicio

de

Se solicita al area de
administracion de inmuebles
o0 de servicios generales la
instalacion de contactos
eléctricos.

Se solicita a la Gerencia de
Telecomunicaciones y
Seguridad Informatica la
instalacion de los servicios
de red.
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VIIl. CONTROL DE CAMBIOS
REVISION DESCRIPCION DEL CAMBIO FECHA
00 Creacion del documento. Febrero 2020
01 Se actualizé la norma de acuerdo con la operacion y estructura| Marzo 2026

organica autorizada de Loteria Nacional. Lo anterior, acorde a
lo previsto en el “ACUERDO POR EL QUE SE MODIFICA EL
TRANSITORIO SEXTO DEL ESTATUTO ORGANICO DE
LOTERIA NACIONAL, publicado en el Diario Oficial de la
Federacién el 02 de enero de 2026”.

IX. GLOSARIO

Activo de TI; Recurso tecnoldgico utilizado en la organizacidn, que incluye equipos de
computo, periféricos, licencias de software, dispositivos de red y cualquier componente
asociado a la infraestructura informatica.

Alta de Equipo; Procedimiento mediante el cual un dispositivo de computo se registra
oficialmente en el inventario institucional y se habilita para su integracién a la red corporativa.

Antimalware / Antivirus Institucional; Agente de software provisto por la organizacién para
la proteccion de los equipos contra amenazas de seguridad informatica, obligatorio para todo
dispositivo integrado a la red.

Categoria de Usuario; Clasificacion del personal segun su nivel jerarquico y necesidades
tecnoldgicas, que determina la configuracion y permisos del equipo de computo. Ejemplo:
Alto Ejecutivo

Ejecutivo

Ejecutivo Operativo

Operativo

Configuracion de Red; Conjunto de parametros técnicos aplicados al equipo de computo para
permitir su correcta comunicacién dentro de la infraestructura de red institucional (direccion IP,
mascara de subred, Gateway, DNS, entre otros).

Direccién IP; Identificador numérico unico asignado a un dispositivo dentro de la red, que
permite su localizacion y comunicacion con otros equipos y servicios.

Direccion MAC (MAC Address): Identificador fisico unico de la tarjeta de red del dispositivo.
Se utiliza para asociar el equipo a una direccién IP fija en la red institucional.
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Dominio Corporativo; Entorno de red controlado por servidores institucionales que gestionan
usuarios, politicas de seguridad y acceso a recursos compartidos.

Inventario de Activos; Registro oficial de todos los equipos de cémputo autorizados para
operar en la red de la organizacion, con informacion detallada como numero de serie, usuario
asignado, categoria, direccion MAC y estado del dispositivo.

Permisos de Navegacion; Configuraciones aplicadas por la Subgerencia de Seguridad
Informatica para controlar y restringir el acceso a Internet segun la categoria de usuario y las
politicas institucionales.

Politica de Seguridad Informatica; Lineamientos y reglas definidas por la organizacion para
proteger la informacion, garantizar la confidencialidad, integridad y disponibilidad de los activos
de TI.

Proceso de Integracion de Equipos; Secuencia de actividades mediante las cuales un
equipo de computo es evaluado, configurado, asegurado y finalmente habilitado para
conectarse a la red institucional.

Subgerencia de Seguridad Informatica; Area responsable de verificar que los equipos
integrados cuenten con configuraciones de seguridad obligatorias, permisos de acceso,
antivirus y cumplimiento de normativas.

Subgerencia de Telecomunicaciones; Area encargada de la asignacién de cuentas de
usuario, correo electrénico institucional y direccionamiento IP, ademas de validar la correcta
conexion del dispositivo a la red.

Usuario Final; Persona a quien se le asigna un equipo de computo para el desarrollo de sus

actividades laborales, responsable del uso adecuado del mismo conforme a las politicas
institucionales.
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X. ANEXOS
Descripcion Anexo
E'.'I‘
Carta compromiso para acceso a red inalambrica b.1 Carta
personal Externo COmpromiso acceso
o
- , . . 'b.3 Formato
Formato de Solicitud de interconexion de equipos Solicitud interconex

aplicable a personal de terceros o Externo

5
Carta compromiso acceso red inalambrica o Pd:nicsaort:cceso
personal de LOTERIA P
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