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. OBJETIVO

Establecer y mantener medidas de seguridad de caracter administrativo, fisico, técnico y de
resguardo contra dafo, pérdida, alteracion, destruccion, uso, acceso y tratamiento de
informacion, asi como para la proteccion de los datos personales, a efecto de garantizar su
confidencialidad, integridad y disponibilidad.

Il. ALCANCE

Este documento es de observancia general para las unidades administrativas de Loteria
Nacional, asi como para las areas que las conforman.

lIl. FUNDAMENTO JURIDICO

Fundamento Juridico:

— Constitucién Politica de los Estados Unidos Mexicanos.

— Decreto por el que se modifica la denominacién del organismo publico descentralizado
Prondsticos para la Asistencia Publica y se reforma el Decreto por el que se crea el
organismo descentralizado Prondsticos Deportivos para la Asistencia Publica, publicado
el 24 de febrero de 1978. DOF. 09-03-2020.

— Estatuto Organico de Loteria Nacional (DOF. 18-01-2022) y sus reformas.

— Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

— Ley General de Transparencia y Acceso a la Informacion Publica.

— Ley Organica de la Administracién Publica Federal.

— Ley General de Responsabilidades Administrativas.

— Ley Federal de Procedimiento Administrativo.

— Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y
comunicacion y la seguridad de la informacién en la Administracion Publica Federal.

— Reglamento Interior de la Secretaria Anticorrupcién y Buen Gobierno.

— Normativa aplicable a Loteria Nacional.
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IV. POLITICAS

GENERALES

1. La clasificacion es el proceso mediante el cual el area responsable determina que la
informacion en su poder actualiza alguno de los supuestos de reserva o confidencialidad
previstos en la normativa en la materia.

2. Se considera informacién confidencial la que contiene datos personales concernientes a
una persona fisica identificada o identificable; ademas de los secretos bancario,
fiduciario, industrial, comercial, fiscal, bursatil y postal, cuya titularidad corresponda a las
personas particulares, sujetos de derechos internacional o a sujetos obligados cuando
no involucren el ejercicio de recursos publicos.

LOS RESPONSABLES DE LA INFORMACION

3. Las areas responsables que generen obtengan, adquieran, transformen o resguarden
informacion deberan establecer mecanismos para asegurar que todas las personas
involucradas en el tratamiento de la informacion confidencial conozcan sus funciones
para el cumplimiento de los objetivos, asi como las consecuencias de su incumplimiento.

4. Las areas responsables de los sistemas que contengan informacion confidencial deben
detallar especificamente el tratamiento, las medidas de seguridad técnicas, fisicas y
administrativas adoptadas para garantizar su resguardo, confidencialidad, integridad y
disponibilidad, asi como el tiempo por el que estaran almacenadas y, en su caso, la
forma de destruccion.

LA IDENTIFICACION DE LA INFORMACION Y EL NIVEL DE SEGURIDAD APLICABLE

5. Las acciones relacionadas con las medidas de seguridad para el resguardo y tratamiento
de la informacién, incluida la informacién confidencial y la que contiene datos
personales, deberan estar documentadas y contenidas en un sistema de gestion.

6. Para establecer y mantener las medidas de seguridad para la proteccion de la
informacion, incluida la confidencial y la que contiene datos personales, el responsable
debera realizar, al menos las siguientes actividades:

— Levantar el inventario de bases de datos, datos personales y sistemas de resguardo y
tratamiento;

— Establecer las funciones y obligaciones de las personas que traten la informacion y
los datos personales;
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— Andlisis de riesgo considerando el valor de la informacién de acuerdo a la
clasificacion previamente definida por el area responsable y su ciclo de vida, el valor y
exposicion de los activos involucrados en su tratamiento, las consecuencias negativas
para los titulares que pudieran derivar de una vulneracion de seguridad ocurrida, las
amenazas y vulnerabilidades existentes para la informacion y para los datos
personales, asi como los recursos involucrados en su tratamiento, como pueden ser,
de manera enunciativa mas no limitativa, hardware, software, personal del
responsable, personal encargado, entre otros;

— Analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacion del responsable y la existencia de nuevas medidas de
seguridad que pudieran remplazar a uno o0 mas controles implementados
actualmente;

— Plan de trabajo que defina las acciones a implementar de acuerdo con el resultado del
analisis de riesgos y del analisis de brecha, priorizando las medidas de seguridad mas
relevantes e inmediatas a establecer;

— Mecanismos de monitoreo y revision de las medidas de seguridad, y

— Programa general de capacitacion.

7. Los sistemas de seguridad de la informacion se almacenaran de forma tal que, en su
caso, permitan a los titulares de la mismo el libre ejercicio de sus derechos de acceso,
rectificacidon, cancelacion y oposicion previstos en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

8. Las areas responsables, en el momento de recabar la informacién, deberan hacer del
conocimiento de sus titulares el Aviso de Privacidad integral y/o simplificado que
corresponda.

9. Las areas responsables que generen, posean o resguarden sistemas de informacion,
incluidos los datos personales, deben adoptar las medidas técnicas, fisicas y
administrativas necesarias para garantizar su resguardo, integridad, confiabilidad,
confidencialidad y disponibilidad de estos mediante acciones que eviten su vulneracion,
alteracion, pérdida, transmision y acceso no autorizado, conforme lo establecen las
politicas de seguridad de la informacién implementadas en la Entidad por la Direccion de
Tecnologias de la Informacién y Telecomunicaciones.

10. El resguardo, custodia y cuidado de la informacion sera responsabilidad directa de las
personas titulares de las areas; en cuanto a los responsables, encargados y usuarios
deben tener un manejo adecuado en su tratamiento de acuerdo con la normativa
aplicable.
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11. Las areas responsables, conforme al ambito de su competencia, sin necesidad de
recabar el consentimiento de sus titulares, solo podran transferir informacion bajo las
siguientes condiciones:

a) Cuando las transferencias que se realicen entre responsables sean sobre
informacion que se utilicen para el ejercicio de facultades propias, compatibles o
analogas con la finalidad que motivé el tratamiento de ésta.

b) Cuando exista una orden judicial, resolucién o mandato fundado y motivado ante
autoridad competente.

c) Para el reconocimiento o defensa de derechos de la persona titular ante autoridad
competente.

d) Cuando se contrate a terceros para la prestacién de un servicio. En este caso se
suscribira preferentemente un convenio de confidencialidad.

e) Cuando la informacién se requiera para ejercer un derecho o cumplir obligaciones
derivadas de una relacion juridica entre la persona titular y el responsable.

f)  Cuando exista una situacion de emergencia que potencialmente pueda dafar a un
individuo en su persona o en sus bienes.

g) Cuando la informacién sea necesaria para efectuar un tratamiento para la
prevencion, diagnostico o prestacion de asistencia sanitaria.

h) Cuando sea informacion de personas a las que se les entreguen por cualquier
motivo recursos publicos.

i) Cuando informacién figure en fuentes de acceso publico.

j) Cuando la informacion se someta a un procedimiento previo de disociacion.

k) Cuando la persona titular de la informacion sea reportada como desaparecida en
los términos de las disposiciones juridicas en la materia.

TRATAMIENTO DE LA INFORMACION

12. Las areas responsables deberan elaborar un inventario de la informacion que resguarda,
generan, administran o tratan, incluida la que contiene datos personales, considerando,
al menos, los siguientes elementos:

- Medios fisicos y electronicos a través de los cuales se obtiene la informacion;

- Tipo de informacion de que se trate, indicando si se considera sensibles o
susceptible de clasificar;

- Finalidades para las cuales se recaba;

- Forma de almacenamiento y la descripcidon general de la ubicacion fisica y/o
electronica;

- Lista de personas servidoras publicas que tienen acceso a la informacion;
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- En su caso, el nombre completo, denominacion o razén social del encargado, asi
como el instrumento juridico que formaliza la prestacion de los servicios que brinda
al responsable, y

- En su caso, los destinatarios o terceros receptores de las transferencias que se
efectuen, asi como las finalidades que las justifican.

DE LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

13. El responsable debera evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad de la informacién, a fin de
verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras
de manera continua.

Asimismo, el responsable debera monitorear continuamente lo siguiente:

- Nuevos activos que se deberan incluir en la gestion de riesgos;

- Modificaciones necesarias a los activos existentes (cambio o migracién tecnologica,
entre otras);

- Nuevas amenazas que podrian estar activas dentro y fuera de la Entidad para
valorar si deben ser consideradas;

- Vulnerabilidades nuevas o incrementadas que representen amenazas prevenibles;

- Derivado de las bitacoras de vulneraciones identificadas implementar medidas de
seguridad preventivas y correctivas;

- Cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

- Incidentes y vulneraciones de seguridad ocurridas a efecto de implementar los
ajustes necesarios para la adecuada proteccion de la informacion.

14. Cada area debera designar a un responsable de los sistemas de informacién incluidos
los que contienen o recaban datos personales, quien coordinara al interior que se
reporte continuamente la eficiencia y eficacia de las medidas de seguridad, dentro de su
area.

15. ElI Comité de Transparencia podra apoyar a las areas que lo requieran para la debida
clasificacion de la informacién debe coordinar y supervisar las acciones de seguridad,
disponibilidad y exactitud de los datos, ademas de propiciar la capacitacién del personal
en la medida de las posibilidades.

16. Toda la documentacion generada para la implementacion y seguimiento de las medidas
de seguridad debe ser informacion reservada y de acceso restringido.
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DE LA SEGURIDAD DE LOS SISTEMAS O BASES DE INFORMACION

17. Los sistemas o bases de informacién relacionados o derivados de las actividades de
contratos, convenios y/o prestacion de servicios estaran sujetos a las medidas de
seguridad establecidas por la Direccion de Tecnologias de la Informacion vy
Telecomunicaciones para su debida proteccion y tratamiento.

18. Los titulares de las areas correspondientes y los responsables de uno o mas sistemas
de informacion, deben verificar la aplicaciéon de las medidas de seguridad, a fin de
realizar la evaluacion, implementacion y supervision de ellas al interior de sus areas.

MEDIDAS DE SEGURIDAD

19. La Direccién de Tecnologias de la Informacion y Telecomunicaciones con apoyo de la
Unidad de Transparencia y del Comité de Transparencia de la Entidad llevara a cabo las
siguientes actividades:

l. Crear politicas internas para la gestion, tratamiento y proteccion de la informacion
(incluida la que contine datos personales) considerando su ciclo de vida (obtencion,
uso y posterior supresion);

[I. Establecer y documentar en el sistema de gestion, las medidas de seguridad de la
informacion que se deberan implementar al interior de la Entidad;

[ll. Establecer controles o mecanismos que tengan por objeto que todas aquellas
personas que intervengan en cualquier fase del tratamiento de la informacion
guarden confidencialidad respecto de ésta, obligacidn que subsistird aun después
de finalizar sus relaciones con la Entidad;

IV. Definir las obligaciones del personal involucrado en el tratamiento de la
informacion;

V. Disenar y aplicar diferentes niveles de capacitacién del personal de la Entidad,
dependiendo de sus roles y responsabilidades respecto del tratamiento y seguridad
de la informacion;

VI. Elaborar un inventario de sistemas de tratamiento y bases de datos;

VII. Realizar un analisis de riesgo considerando las amenazas y vulnerabilidades
existentes en el manejo de los sistemas de informacion y los recursos involucrados
en su tratamiento, como pueden ser, de manera enunciativa mas no limitativa,
hardware, software, personal del responsable, entre otros;

VIII. Realizar un andlisis de brecha comparando las medidas de seguridad existentes en
la Entidad contra las faltantes;

IX. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestion y tratamiento de la informacién;
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X. Monitorear y revisar de manera periddica la implementacion de las medidas de
seguridad en las areas responsables, asi como las amenazas y vulneraciones a las
que esta sujeta la informacion, y

En caso de que ocurra una vulneracién a la seguridad, la Direccién de Tecnologias de la
Informacién y Telecomunicaciones, con apoyo, en su caso, de la Unidad de Transparencia y
del Comité de Transparencia debera analizar las causas por las cuales se presentd e
implementar en su plan de trabajo las acciones preventivas y correctivas para adecuar las
medidas de seguridad y el tratamiento de la informacion a efecto de evitar que la vulneracién
se repita.

Ademas de las que sefalen las leyes respectivas y la normativa aplicable, se consideraran
como vulneraciones de seguridad de la informacién, en cualquier fase del tratamiento, al
menos, las siguientes:

l. La pérdida o destruccion no autorizada;

[I.  Elrobo, extravio o copia no autorizada;

I1l. El uso, acceso o tratamiento no autorizado, o

IV. El dafo, la alteracién o modificacion no autorizada.

20. Las medidas de seguridad implementadas en las éareas de la entidad deberan
considerar:

l. El riesgo inherente a la informacién tratada;

[I.  La sensibilidad de la informacion tratada;

[ll.  Las posibles consecuencias de una vulneracion;

IV. Las transferencias que se realicen;

V. Las vulneraciones previas ocurridas en su caso, en los sistemas de informacion, y

VI. El riesgo por el valor potencial cuantitativo o cualitativo que pudiera tener la
informacion tratada para una tercera persona no autorizada para su posesion.

21. Las areas responsables que manejen bases de datos y sistemas de informacion en la
Entidad deberan llevar un registro de los hallazgos, incidentes o vulneraciones
presentadas, las cuales deberan reportar con toda oportunidad a la Direccion de
Tecnologias de la Informacion y Telecomunicaciones a efecto de dar seguimiento y, en
su caso, implementar medidas de prevencion o correccion para evitar alguna
eventualidad mayor.

22. Los equipos de computo que se encuentre en el area responsable de las bases de datos
y de los sistemas de informacién deben contar con la tecnologia necesaria y suficiente
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para verificar la identidad de los usuarios mediante la verificacion de claves de acceso a
efecto de resguardar la informacion frente a terceros.

23. La Direccién de Tecnologias de la Informacion y Telecomunicaciones vigilara la
implementarse adecuada de las medidas de seguridad en cada una de las areas
responsables.

24. Los presentes Criterios de Seguridad debera mantenerse siempre actualizado y sera de
observancia obligatoria para las personas servidoras publicas de la Entidad.
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V. CONTROL DE CAMBIOS

REVISION

DESCRIPCION DEL CAMBIO

FECHA

00

01

02

03

Incorporacién al Sistema de Gestion de Calidad y de Seguridad
de la Informacion.

Actualizacion de responsables de revisar y autorizar el
documento y cambio del tipo de documento de publico a
reservado.

Se actualizaron los responsables de firmar el documento y el
indice; se modificé el Objetivo, el Alcance del documento, el
Fundamento Juridico y se actualizé la versién de las normas.
Se modificé la clave del documento “CTJ-CRI-02” por “SAJ-CRI-
02”, asi como las politicas 2, 3, 4, 5, 6, 7, 9, 10, 11, 13, 17,18,
19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 35, 37, 38, 40, 45, 48. Se
adicionaron las politicas 49 y 50. Se modifico y cambid la
numeracion de las politicas: 51 (actual 53), 52 (actual 54).
Cambiaron de numeracién las politicas 49 (actual 51), 50
(actual 52), 53 (actual 55) y 54 (actual 56). En el apartado de
Glosario de términos se adicion6 una leyenda para efectos de
aplicaciéon de los conceptos que lo integran; se modificod el
Control de Cambios conforme a las actualizaciones realizadas.

Se verificd que se actualizaron las firmas de los responsables;
asi como el Fundamento Juridico. Cambi6 el tipo de documento
de “Reservado “a “Publico”. Se modificd el nombre de la norma
interna “Criterios de Seguridad para la Proteccién de los
Sistemas de Datos Personales de Prondsticos para la
Asistencia

Publica” ahora “Criterios de Seguridad para la Proteccién de los
Sistemas de Datos Personales de Loteria Nacional’. Se
modificaron las politicas 1, 2, 3, 4, 5, 6, 8 9 y 10. Se
adicionaron las politicas 11, 13, 14, 15 y 16; Cambiaron de
numeracion y se modificaron las politicas 11 (actual 17) 15
(actual 12), 16 (actual 21), 22 (actual 27), 26 (actual 31), 29
(actual 34), 30 (actual 35), 31 (actual 36), 33 (actual 38), 38
(actual 42), 49 (actual 53) y 51 (actual 55); Cambiaron de
numeracion 12 (actual 18), 13 (actual 19), 14 (actual 20), 17
(actual 22), 18 (actual 23), 19 (actual 24), 20 (actual 25), 21

Mayo, 2008

Junio, 2010

Junio, 2016

Marzo, 2022
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REVISION

DESCRIPCION DEL CAMBIO

FECHA

04

(actual 26), 23 (actual 28), 24 (actual 29), 25 (actual 30), 27
(actual 32), 28 (actual 33), 32 (actual 37), 34 (actual 39), 36
(actual 40), 37 (actual 41), 39 (actual 43), 40 (actual 44), 41
(actual 45), 42 (actual 46), 43 (actual 47), 44 (actual 48), 45
(actual 49), 46 (actual 50), 47 (actual 51), 48 (actual 52), 50
(actual 54), 52 (actual 56), 53 (actual 57), 54 (actual 58), 55
(actual 59) y 56 (actual 60); Se elimin6é la politica 35. Se
actualizoé el Glosario y el Anexo A; quedando el documento
acorde a las atribuciones del area competente. Derivado de la
publicacion en el Diario Oficial de la Federacion del Decreto de
fecha 09 de marzo de 2020, por el que se modificé la
denominacion del organismo publico descentralizado
Prondsticos para la Asistencia Publica y se reformé el Decreto
por el que se crea el organismo descentralizado Prondsticos
Deportivos para la Asistencia Publica, publicado el 24 de
febrero de 1978; se cambié la denominacién de Prondsticos
para la Asistencia Publica a Loteria Nacional, ordenando en su
TRANSITORIO SEGUNDO realizar las adecuaciones que
correspondan al Estatuto Organico de la Loteria Nacional, lo
que conllevé a abrogar el Estatuto Organico de Prondsticos
para la Asistencia Publica, publicado en el Diario Oficial de la
Federacion el 23 de septiembre de 2019; y expedir el Estatuto
Organico de Loteria Nacional que se publicé en el Diario Oficial
de la Federacion el dia 30 de diciembre de 2020 y entrando en
vigor el dia 31 de diciembre de 2020”.

Se verificd que se actualizaron las firmas de los responsables,
Cambié el nombre de la norma “Criterios de Seguridad para la
Proteccién de los Sistemas de Datos Personales de Loteria
Nacional” ahora “Criterios de Seguridad de la Informacion, asi
como para la Proteccién de los Datos Personales en Loteria
Nacional”. Se actualiz6 la norma de acuerdo con la operacion y
estructura organica autorizada de Loteria Nacional. Lo anterior,
acorde a lo previsto en el “ACUERDO POR EL QUE SE
MODIFICA EL TRANSITORIO SEXTO DEL ESTATUTO
ORGANICO DE LOTERIA NACIONAL, publicado en el Diario
Oficial de la Federacién del 29 de julio de 2022 y sus reformas”.

Noviembre 2025
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VI. GLOSARIO

Ademas de las definiciones establecidas en el articulo 3 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, y las referidas en los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico, para los efectos del
presente instrumento se entendera por:

AUTORIDAD GARANTE FEDERAL.:
Secretaria Anticorrupcion y Buen Gobierno.

BASES DE DATOS:

Conjunto ordenado de datos personales referentes a una persona identificada o identificable,
condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo.

COMITE DE TRANSPARENCIA:
Instancia a la que hace referencia el articulo 39 de la Ley General de Transparencia y
Acceso a la Informacion Publica.

DATOS PERSONALES:

Cualquier informacién concerniente a una persona identificada o identificable. Se considera
que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

DESTINATARIO:
Cualquier persona fisica o moral, publica o privada que recibe datos personales.

INFORMACION:
La contenida en los documentos que los sujetos obligados generen, obtengan, adquieran,
transformen o conserven por cualquier titulo.

LOTERIA:
Loteria Nacional.

PERSONA ENCARGADA:

Persona fisica o juridica, publica o privada, ajena a la organizaciéon de la persona
responsable, que sola o de manera conjunta con otras trate datos personales a nombre y por
cuenta de la persona responsable.
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PERSONA SERVIDORA PUBLICA:
Los mencionados en el primer parrafo del articulo 108 Constitucional y todas aquellas
personas que manejen o apliquen recursos publicos federales.

PERSONA TITULAR:
Sujeto a quien corresponden los datos personales.

RESPONSABLE:

Sujetos obligados a que se refiere la fraccion XXVII del articulo 3 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados que deciden sobre el
tratamiento de datos personales.

SISTEMA DE GESTION:

Conjunto de elementos y actividades interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos personales, de
conformidad con la normativa aplicable.

TRANSFERENCIA:
Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a
persona distinta de la titular, del responsable o de la persona encargada.

TRATAMIENTO:

Cualquier operacidon o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién,
uso, registro, organizacion, conservacion, elaboracién, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

UNIDAD DE TRANSPARENCIA:

Instancia a la que hace referencia el articulo 41 de la Ley General de Transparencia y
Acceso a la Informacion Publica.
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